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1. INTRODUCCION

No presente manual, describense o0s pasos necesarios para a configuracion
adecuada do Adobe Acrobat Reader, de maneira que se poida realizar a validacién das
sinaturas PDF xeradas por SDX-II.

Malia que as sinaturas que SDX-II incrusta nos documentos PDF son validas, se o
lector de PDFs non esta convenientemente configurado, aparecerd unha mensaxe de
advertencia, no que se indica que existe algun problema para a validacién. Isto débese
a que ao lector non se lle indicou que debe confiar nas entidades que emitiron os
certificados cos que se asinou.

RROBE 8 L] aden
IE Hay al fi ta bl
i y al menos una firma que presenta problemas.
—_

Imaxe 1 - Advertencia de validacién

Seguindo os pasos que se mostran neste documento, eliminarase dita advertencia
para aquelas entidades certificadoras que se desexen aceptar.
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2. INSTALACION DE CERTIFICADOS DE ENTIDADES EMISORAS

O primeiro paso para que se poida realizar a validacion adecuadamente, é a
instalacion no sistema operativo dos certificados das entidades emisoras que se desexe
ter como de confianza.

Entidades certificadoras que se poden configurar son as seguintes:

e AC Administracién publica, obtible en
http://www.conselleriadefacenda.es/opencms/Economia/Biblioteca/Documentos/C
ontidos estandar/ACADMINISTRACIONPUBLICA.cer

e FNMT (Fabrica Nacional de Moneda vy Timbre), obtible en
http://www.conselleriadefacenda.es/opencms/Economia/Biblioteca/Documentos/C
ontidos estandar/ACRAIZFNMTRCM.cer e
http://www.conselleriadefacenda.es/opencms/Economia/Biblioteca/Documentos/C
ontidos estandar/FNMTClase2CA.cer

e DNI Electrdnico, obtible en
http://www.conselleriadefacenda.es/opencms/Economia/Biblioteca/Documentos/C
ontidos estandar/DNle.cer

Con todas as entidades, os pasos son os que se mostran a continuacién:

1. Obtencion do certificado

O primeiro paso, é descargarse o fichero que contén o certificado da entidade
certificadora que se desexe configurar. Para iso, utilizarase un enlace dos
proporcionados anteriormente.

Pédese descargar o ficheiro ao disco, ou ben abrir directamente desde a descarga,
como se mostra a continuacion:

Advertencia de sequridad de Descarga de archivos ﬁ

éDesea abrir o guardar este archivo?

Mombre: FMMTClase2CA.cer
E Tipo: Certificado de seguridad, 765 bytes
De: www.cert.fnmt.es

Abirir ][ Guardar ][ Cancelar

tipo de archivo puede llegar a dafiar el equipo. 5i no confia en &l

| FI Aunque los archivos procedentes de Intemet pueden ser (tiles, este
L.
\—/I origen, no abra ni guarde este software. ;Cual es el fesgo?

Imaxe 2 - Pantalla de descarga de arquivo
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2. Instalacion do ficheiro

Si se descargou o arquivo, realizando dobre click sobre el, comezarase a instalacion
do certificado. No caso de que se optase por abrir o documento directamente desde a
descarga, procederase inmediatamente.

Certificado ﬁ

General | Detalles I Ruta de certificacidn

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propositos:

* Asegura la identidad de un egquipo remoto

* Prueba su identidad ante un equipo remoto

* Protege los mensajes de correo electranico

« Confirma que el software procede de un editor de software
* Protege el software de alteraciones después de su
publicacian

[ | »

1

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: AC Administracian Publica

Emitido por:  AC RAIZ FNMT-RCM

Valido desde 21/ 05/ 2010 hasta 21/ 05/ 2022

CObtener mas informacion acerca de certificados

Imaxe 3 - Pantalla de amosado de certificado

"

O seguinte paso, serd pulsar o boton de “Instalar certificado...”, o que lanzara o
asistente para importacion, que nos permitira incluir a entidade certificadora no almacén
de certificados do sistema operativo.
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3. Asistente para importacion

\

Tras pulsar o botén de “Instalar certificado...", abrirase o asistente de importacion,
gue se utiliza para importar novos certificados na base de datos que contén o sistema
operativo.

’
Asistente para importacién de cerfificados @

Este es el Asistente para importacién
de certificados

1
P | Este asistente le ayuda a copiar certificados, listas de
‘;__ %_. certificados de confianza v listas de revocacidn de
- certificados desde su disco a un almacén de certificados,
-

IUn certificado, que se emite por una entidad de
certificacian, es una confirmacidn de su identidad v
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Afras Siguiente = ] [ Cancelar

Imaxe 4 - Inicio do asistente de importacidn de certificados

Na primeira pantalla do asistente, informase de cal é o propdsito do mesmo.
Deberase pulsar o botdn “Siguiente >" para proseguir o proceso de importacion.

Isto levaranos a unha pantalla na que se da a opcion de seleccionar que almacén
sera o que contefia o certificado a importar.
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’
Asistente para importacién de certificados ﬁ

Almacen de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificadaos.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

i@ Selecdonar automaticamente el almacen de certificados segin el tipo de
-~ certificado

() Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Examinar...

Mas informacian acerca de los almacenss de certificados

< Atras ][ Siguiente = J [ Cancelar

Imaxe 5 - Seleccidén do almacén de certificados

Neste caso, deixarase seleccionada a opcién por defecto (Seleccionar
automaticamente el almacén de certificados segun el tipo de certificado), e se pulsara o
botén de “Siguiente >".

A continuacién, méstrase unha pantalla na que se resumen as operaciéns que se van
a levar a cabo.
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| 28]

Asistente para importacidn de certificados

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dicen
Finalizar.

Espedifica la siguiente configuracion:

Almacén de certificados selecdonado JE=gulliEl s =i
Contenido Certificado
i 1 F

< Atrds “ Finalizar ] [ Cancelar

Imaxe 6 - Resumo da operacién

S6 resta pulsar o boton de “Finalizar”, para que o proceso se realice. Trala
importacion, aparecera unha fiestra na que se informara de que a importacion se

realizou.

’
Asistente para importacién de cerfificados g

i e
La importacidn se completd correctarnente,
e -

Imaxe 7 - Imaxe de resultado de importacion
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3. CONFIGURACION DE ADOBE PARA CONFIAR EN ENTIDADES

Tras importar os certificados das entidades certificadoras no almacén de certificados
do sistema operativo, tan sé resta facer que Adobe Reader utilice estes certificados
como confiables para as validacidéns de documentos.

Para iso, seguiranse 0s seguintes pasos:

1. Seleccionar a opcion de “Preferencias”

Ver Ventana Ayuda

] Deshacer Ctrl+Z F
g Rehacer Mayds+Ctrl+Z
Cortar Ctrl+ X
1| Copiar Ctrl+C
]| Pegar Ctrl+V

Eliminar
Seleccionar todo Ctrl+ 4
Deseleccionar todo Mayds+ Ctrl+4

Copiar archivo en Portapapeles

i Realizar una instantanea

Revisar ortografia r
Q Buscar Ctrl+F
Blsqueda avanzada May s+ Ctrl+F
Proteccion L4
Analisis L4
Accesibilidad L
Preferencias... Ctri+ K

Imaxe 8 - Imaxe da opcién de menu Preferencias
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2. Abrir a pestana de “Seguridad”

Preferencias

Categorias:
Firmas digitales

Comentario . . z
[¥] Verificar firmas al abrir el documente Preferencias avanzadas...
Documentos

General [T Ver documentos en el modo de vista previa de documentos al firmar
Pantalla completa
Presentacién de pagina

Aspecto

Nuevo...
3D y mutimedia

Accesibilidad Editar...
Actualizador
Administrador de confianza Duplicar
Buscar

Cenfianza en contenide multimedia (heredado) Eliminar
Formularios
Identidad

Internacional
Internet Configuracion de seguridad

JavaScript || Cargar la configuracién de seguridad desde un servidor
Lectura

Medicidn (20)
Medicion 30)
Medicion (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Configuracion del servidor

URL:
La configuracién debe firmarse antes del: Permitir cualquier certificado Examinar...

Semana @ Mes Actualizar ahora

Revisian 2 semanas 3 meses Preguntar antes de actualizar
Seguridad

Seguridad (mejorada)
Servicios en linea

Unidades Servidor de normativas LiveCycle

Borrar informacicn de cuenta recordada... l

Imaxe 9 - Imaxe da pantalla de Sequridade

3. Seleccionar “Preferencias Avanzadas”

4. Seleccionar a pestana “Integracion de Windows” e, dentro, a casilla
“Activar la busqueda de certificados distintos a los suyos en el almacén de
certificados de Windows”, como se mostra na seguinte figura:
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~
Preferencias avanzadas de las firmas digitales u

Verificacién | Creacion | Integracicn de Windows

[¥] Activar la biisqueda de certificados distintos a los suyos en el almacén de certificados de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las
siguientes operaciones:

[¥] validando firmas

[[¥validande decumentos certificados:

/1, Siseselecciona cualquiera de estas opciones, el contenido de las empresas que tengan
certificados instalados en Windows se considerara contenido de confianza, Tenga
cuidadeo con la activacidn de esta funcién,

I Aceptar ] [ Cancelar

Imaxe 10 - Imaxe da pestana “Integracion de Windows”
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4. VALIDACION DE LA FIRMA

A validacién de firmas é unha operacién custosa que consome un tempo
considerable. Por iso, existe a posibilidade de configurar Adobe Acrobat, ben para que
valide as firmas manualmente, ben para que o faga de xeito automatico cada vez que
se abra un documento.

Para establecer este parametro, tan sé hai que seguir os seguintes pasos:

1. Seleccionar a opciéon do menu principal “Preferencias”

m Yer VYentana Ayuda

] Deshacer Ctrl+Z [
g Rehacer Mayds+Ctrl+Z B
Cortar Ctrl+ X
Copiar Ctrl+C
Pegar Ctrl+V

Eliminar
Seleccionar todo Ctrl+ 4
Deseleccionar todo Mayiis+Ctrl+ A

Copiar archive en Portapapeles

‘mm: Realizar una instantanea

Revisar ortografia r
(L}, Buscar Ctrl+F
Bisqueda avanzada Mayiis+ Ctrl+F
Proteccion L
Analisis L4
Accesibilidad L4
Preferencias... Ctrl+ K

Imaxe 11 - Imaxe da opcién de menu “Preferencias”

2. Abrir a pantalla de “Seguridad”
3. Marcar ou desmarcar a opcion “Verificar firmas al abrir el documento”

23/03/2012 Guia de configuracion de Adobe Acrobat Reader para SDX-II Paxina 11 de 12



X XUNTA DE GALICIA CiIXT-C

+ &+ 0
+r+ CONSELLERIA DE FACENDA Centro Informatico

- B
Preferencias ﬂ

Categorias:
Firmas digitales

Comentario =
[¥] Verificar firmas al abrir el documento Preferencias avanzadas...
Documentos

General [ Wer documentos en el modo de vista previa de documentos al firmar
Pantalla completa
Presentacion de pagina

Aspecto

Nuevo...
3Dy mutimedia

Accesibilidad Editar...
Actualizader
Administrador de confianza Duplicar
Buscar

Confianza en contenido multimedia (heredado) Eliminar
Formularios
Identidad

Internaciconal
Internet Configuracién de seguridad

JavaScript = Cargar la configuracion de seguridad desde un servidor
Lectura

Medicien (20)
Medicien (30)
Medicien (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Configuracion del servidor

URL:
La configuracién debe firmarse antes del: Permitir cualquier certificado Examinar...

Comprobar cada; Semana (@ Mes Actualizar ahora

Revision 2 semanas 3 meses Preguntar antes de actualizar
Seguridad (mejorada)
Servicios en linea

Unidades Servidor de normativas LiveCycle

Borrar informacién de cuenta recordada... I

Imaxe 12 - Imaxe da pestana de Seguridade

Tras configurar este parametro, ben cando se abra un documento, ben cando o
usuario o seleccione, se validaran as firmas.

O resultado, tras todos os pasos de configuracidon descritos, deberia ser a
aparicion dun panel en todos os documentos asinados, como o seguinte:

BoBpex=|r®[
@ Firmado y todas las firmas son validas.

P

Imaxe 13 - Imaxe do resultado correcto de validacién
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